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Esityksen teemat

- Hybridivaikutaminen seka analoginen ja digitaalien propaganda
(taustaa)

 Ulkoinen vaalivaikuttaminen

- Venajan hybridikampanjat viimeisen 20 vuoden aikana (case-study):
paamaarat, toimijat, menetelmat ja torjunta

Kiina vaikuttaa enemman Tyynenmeren alueella ja kiinalaisen
diasporan kautta

transanationaali repressio (vrt. Venaja, Iran)
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Taustaa:
Hybridivaikutaminen: mita se on?

Analoginen vs. digitaalien propaganda: ennen vs. nyt
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Mita on hybridivaikuttaminen?

Kyberoperaatiot (hakkerointi, sabotaasi, tietovuodot [hack-and-leak])

Disinformaatio ja propaganda

Valikadet (haktivistit, palkkasoturit, rikollisryhmat, samanmielinen eliitti, kulttuuriset
instituutiot, diaspora)

Taloudellinen painostaminen (pakotteiden kiertaminen, energiariippuvuuteen
pakottaminen/energian saannin katkaiseminen)

- Rajoitetut sotilaalliset toimet (esim. Venaja miehittda osia Moldovasta; estda maan EU
jasenyyden)

« Poliittinen puuttuminen (esim. vaalivaikuttaminen)

- Kaikkia keinoja kaytetty jo ainakin 1920-luvulta saakka; digitalisaatio on muuttanut kuvaa
radikaalisti _.gwfé TURUN
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- Nykyisin kaytetaan usein termia "laaja-alainen vaikuttaminen
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Analoginen vs. digitaalinen R ORY CORMAS

propaganda
o Propagandan tavoitteet eivat ole muuttuneet (vahvistaa ;akolinjoja H Uw TO

yhteiskuntien sisalla ja horjuttaa luottamusta auktoriteettiin

o Mutta: merkittavia eroja digitalisaation myota STAG E

o Operaatioiden tempo ja laajuus kasvaneet
o Propaganda on nopeampaa ja aanekkaampaa, mutta joskus myos
taitamattomammin toteutettua (epaammattimaiset trollit, big data

propaganda, sosiaalinen media, raataloity uhkailu, data-
analytiikkayritykset) AND TEN OTHER LESSONS FROM THE

WORLD OF SECRET STATECRAFT

‘A compelling history of the dark arts of statecraft...

o Radikaalisti muuttunut mediakentta (median pirstaloituminen, Fascinating’ JONATHAN RUGMAN
bloggaajat, hallitsematon sosiaalinen media)

o Negatiiviset narratiivit (helpommin toteutettavissa ja saavat

enemman huomiota kuin positiiviset)

‘t‘?}’fé TURUN
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Informaatiotyypit

- Misinformaatio (vaaran tai
harhaanjohtavan infomaation
valittaminen)

» Disinformaatio (tahallinen vaaran tai
harhaanjohtavan infomaation
valittaminen)

- Hyperinformaatio (informaatiotilan
tukkiminen); digiajan ilmio; ei ollut niin
helposti toteutettavissa analogisesti

ESPIONAGE, £
STATECRAFT. 41
AND THE THEORY OF W&

REPORTING |

APHILUSUPNICH ESSAY ON 9
INTELLIGENCE MANAGEMENT | e

NICHOLAS RESCHER
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Vaaliharinta/vaalivaikuttaminen

12
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Ulkoinen vaalihairinta ja -

. o = washingtonpost.com e
vaikuttaminen (taustaa)
-Q 'mi]] Read in app Sign in
Va a I it World Europe War In Ukraine Africa Americas
« demokratian merkittavin ja nakyvin
ilmentyma

+ luovat hallinnoille legitimiteetti3 }T{O QLN sapapslection.
ussians proposed staging

« mahdollistavat vallan vaihtumisen assassination attempt
rau ha nomaisesti To aid Hungarian Prime Minister Viktor

° tuovat esiin er||a|s|a nakemykSIa, Orban, a friend of Russia, in his election,

operatives proposed “the Gamechanger” — a

ide0|og loita ja pOlltl ikkavisioita staged assassination attempt to stir
supporters.

e pyritaan aktiivisesti hairitsemaan Vorch 21, 2096




Ulkoinen vaalihairinti ja —

vaikuttaminen (teoriaa)
MEDDLING IN

» Salaista tai puolisalaista toimintaa THE BALLOT BOX

The Causes

« Tarkoituksena vaikuttaa toisen valtion sisa- ja } and Effects of

Y Partisan Electoral \
UIkOpO“t“kkaan Nterventions ’
» Historiallisesti vaalivaikuttamispyrkimykset
eivat ole olleet tehokas keino
Suonpaa & Pesu, Vaalivaikuttamisen globaali -

historia 1946-2026 (tulossa Gaudeamus, 2028) DOICHS Y
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Figure 5.2 Intervened elections by region: all interveners, 1946-2000.
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Dirty Tricks
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Threats or promises
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Other Concessions
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Figure 5.3. U.S. Electoral interventions by region, 1946-2000.
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Figure 5.4 USSR/Russia electoral interventions by region, 1946-2000.
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Figure 5.7 Main electoral intervention methods used by the U.S., 1946-2000.
Note: More than one method has been used in many elections, so numbers don’t
sum to 100%.
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Esimerkkeja vaalivaikuttamisesta v. 2000 jalkeen
(todennettu tai epaily)

- Vendja: Ukraina (2002, 2004, 2014); Skotlanti (2014); Brexit
kansanaanestys (2016); USA (2016-2024); Ranskan
presidentinvaalit (2017); Italian parlamenttivaalit (2022);
Espanjan parlamenttivaalit (2023); Bulgaria, Moldova, Romania,
Georgia, Slovakia (2024); Australia (2025)

» Kiina: Uusi-Seelanti (2017); Australia (2019, 2022, 2025); Kanada
(2021, 2022)

 Yhdysvallat: Nicaragua (2021); Guatemala (2023); Meksiko
(2024); Argentiina (2025); Honduras (2025)

84 TURUN
wi YLIOPISTO



Venijan hybridikampanjat viimeisen 20 vuoden
aikana
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Strategiset paamaara

Vaik”utuipiirin laajentaminen (erityisesti ex-NL maat: Ukraina, Moldova, Georgia; mutta myos ex-
satelliitit

Suurvalta-aseman palauttaminen (viivytystaktiikka rauhanneuvotteluissa, vaihtoehtoiset todellisuudet
diplomatian narratiiveissa, moninapaisen maailmanjarjestyksen diskurssi, esim. pyrkimykset rankaista
Ukrainan tukemisesta)

EU:n ja NATO:n heikentdminen (legitimiteetin kyseenalaistaminen, kahdenvalisten suhteiden
rakentaminen)

Yhdysvaltain hegemonia-aseman haastaminen (esim. vaalivaikuttaminen 2016-2024)
Putinin hallinnon sailymisen varmistaminen ()

Energia- ja taloudellisen vaikutusvallan kasvattaminen (energiapolitiikka, vientireittien suojelu ja
laajentaminen)

sS4, TURUN
Sotilaallisten kyvykkyyksien vahvistaminen (tiedustelu, teknologia) @S YLIOPISTO



Toimijat
- Tiedustelupalvelut (GRU, SVR ja FSB); keskinainen kilpailu (esim. USA 2016)
« Ulkoministerio (Sergei Lavrov, Maria Zaharova)

- Valtiollinen media ja trollitehtaat (RT, Sputnik, Internet Research Agency)

- Hakkeriryhmat (The Dukes, Sandworm, Turla, Fancy Bear, Voodoo Bear, Z-Pentest
[Cyber Army of Russia Reborn], NoName057(16)); kytkoksissa Venajan hallintoon;
yleensa GRU; paljon paallekkaisyyksia

o 'Z‘ggli)ittiset teknikot” (Gleb Pavlovski, Marat Gelman Ukrainan vaaleissa 2002 ja
4

- Paikalliset valikadet (Vendja-mielinen eliitti, oligarkkinen media, ortodoksinen
kirkko, [aari]oikeistolaiset ryhmittymat, Venaja-mieliset puolueet ja ajatus{lﬁammt)
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Menetelmat

Disinformaatio ja propaganda A u To c R A c Y’

- Systemaattiset ja pitkdakestoiset kampanjat (tavoitteena '
N c ¢

syventaa yhteiskunnallista polarisaatiota)

» Puolueellisuus, mustamaalaaminen (esim. Sandu
Moldovassa), negatiivinen mainonta ja markkinointi,
psykologinen manipulaatio

THE DICTATORS WHO

- Sosiaalisen median manipulointi (algoritmien vahvistaminen, WANT TO RUN THE WORLD

olemassa olevien diskurssien imitointi, trollaus)

- Kohdennetut narratiivit (tarkkaan valitut kohderyhmat

Eolarisaation syventamiseksi ja luottamuksen
aventamiseksi) A N N E
- Teknologia (botit, vadrennetyt sosiaalisen median tilit,
koordinoidut informaatioverkostot, hakkeroituminen
vaalijarjestelmiin, sensitiivisen datan vuodot)




Kohdennetut propaganda- ja disinformaationarratiivit

Menetelmat

Sergei Lavrov

= Vuosik
YMment :
Yhteistys ®N hyvéing '
6 maa Mme kg Puruusja Molemp;
Parantamaan . KaNSSa eivst Ole aytt Tpia ©S3puolia hysq
‘ aneet s Odyttavy

Yhdysvallat (etniset jannitteet, vdhemmistdjen Slaimellisty russ{)fobiagigi‘zttauﬁatnyt, rehellgeo 252 it
p_oluttlnenéa sosiaalinen ulkopuolisuus, aseenkanto- et sanottung,
oikeus, LGBT, maahanmuutto, abortti)

oo © .- . . . . ke kit l . __.. . . N o . ey tekoih"n L i
Itdinen Keski-Eurooppa (historialliset siteet, ekl emmi a4 it puus, kosks te
vendjankieliset vahemmistot, populismi, Cohiment o 10/ 52001 Rian mukcan venisen Nirnpar.

Ssa.

yhteiskunnallinen epatasa-arvo)

Romania 2022-23 (revisionismi Moldovan ja
Transnistrian suhteen, russofobia, Yhdysvaltain alusmaa)

Moldova 2024 (EU-jasenyys tie NATO-jasenyyteen,
suvereniteetin loppu)

R
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Suomi (mahdollisia teemoja: russofobia, NATO, ,z{/‘\%-' ILIRU

lapsikaappaukset, historia, rasismi)
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Menetelmat

- Taloudellinen pakottaminen ja rahoitus (poliittisten puolueiden ja
ehdokkaiden tukeminen, Venaja-mielisten rikollisrynmien
rahoittaminen, kauppasopimusten hydédyntaminen)

- Kumouksellisen toiminnan tukeminen (influensserit, diasporat,
lobbaus)

* Puolueellinen vaalitarkkailutoiminta (vaarennettyjen
tarkkailumissioiden lahettaminen vilpillisten vaalitulosten
legitimoimiseksi)

Y4l TURUN
- Mediakontrolli ja sensuuri (samanmielisen poliittisen eIntmw YLIOPISTO
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Vaikuttamispyrkimysten torjunta

« Kyber-resilienssin parantaminen

- Sosiaalisen median algoritmien lapinakyvyys ja regulaatio
(lainsdadannon tasolla)g

- Strateginen kommunikaatio (puolustus-IJIa ennaltaehkaisykeinona; esim.
tiedustelutiedon julkinen kaytto = Yhdysvallat ja Britannia ennen Ukrainan
sotaa ja sen aikana)

* Kv. yhteistyon lisadminen (EU ja NATO)
- Tietojenvaihdon lisaaminen (tiedustelupalvelut)

. Inveslto)innit koulutukseen (medialukutaito, lahdekritiikki, kriittinen
ajattelu

- Avoimuus ja demokratia (kansalasioikeuksien rajoittamista valt




Hybridivaikuttamisen tulevaisuus
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Hybridivaikuttamisen tulevaisuus (Copilot 17.4.2026)

1.

Hybridivaikuttaminen institutionalisoituu
pysyvaksi toimintatavaksi

muuttaa vaikuttamisen

Tekoaly
mittakaavan ja tarkkuuden

Kriittinen infrastruktuuri ja arjen hairiot
keskiossa

Rajan hamartyminen valtion ja ei-valtion
toimijoiden valilla

Vastatoimet: resilienssi tarkeampaa kuin
reaktiot

Copilot listaus osoittaa tekoalyn
puuttellisuuden; sama puute kuin ihmisalylla

Lista kuvaa enemmankin historiaa ja
nykyhetkea kuin valttamatta tulevaisuutta

Tulevaisuuden kasitteellistaminen on vaikeaa

Miten haastaa nykyhetkessa vallitsevat
ajatusmallit ja ideologiat?

Tulevaisuuskuvat ovat voimakkaasti

kytkoksissa nykyhetkeen (esim. poliitikot)

84 TURUN
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